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Broszura techniczna
dla Ustugi ,Engagy360”

Jak jest hostowana ustuga Engagy360?

Ustuga Engagy360 jest dostepna w modelu Saas (Software-as-a-Service), co
oznacza, ze centralna czesc ustugi jest hostowana po stronie dostawcy. W
infrastrukturze klienta konieczne jest jedynie skonfigurowanie uprawnien oraz
zainstalowanie aplikacji SPFx w srodowisku SharePoint i Teams.

Gdzie sg przechowywane dane?

Zasob Lokalizacja | Uwagi
Azure SQL West Informacja o licencji, informacja o srodowisku
Europe SharePoint klienta, informacja o portalach i

witrynach, szablonach witryn, zadania redaktorow,
raporty metryk witryn, informacje o
powiadomieniach.

Azure Storage | Lokalizacje | Informacje o operacjach wykonywanych w

Account na terenie | $rodowisku klienta takie jak instalacje/aktualizacje

(Tables) UE aplikacji SharePoint.

Azure Storage | Lokalizacje | Pliki graficzne uzywane do wygenerowania

Account (Blob | na terenie | motywdw graficznych przez klientéw ustugi.

containers) UE Pliki danych zrodtowych przekazane przez
klientow w procesie generowania portalu.

Azure West Logi ustugi

Application Europe

Insights

Azure Key West Operacje w srodowisku klienta wykonywane sa w

Vault Europe imieniu uzytkownika, tokeny dostepowe
uzytkownika sg przechowywane w ustudze Azure
Key Vault.

Azure Open Sweden Zapytania i wygenerowane odpowiedzi

Al Central mechanizmow open Al sg przechowywane na

potrzeby zapobiegania naduzyciom i
generowaniu szkodliwych tresci. Dane nie s3
udostepniane innym ustugom, nie s3
wykorzystywane do uczenia modeli OpenAl i
Azure OpenAl. Szczegodtowy opis bezpieczenstwa
informacji Azure Open Al:
https://learn.microsoft.com/en-us/legal/cognitive-
services/openai/data-privacy.

Jakich uprawnien wymaga ustuga?
1. Uprawnienia wymagane do konfiguracji ustugi (administrator ustugi):
e Globalny administrator
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e Administrator SharePoint
2. Aplikacje Azure AD

Aplikacja Opis Rodzaj uprawnien
Engagy360 | Aplikacja e Microsoft Graph
Cloud obstugujaca o User.Read (Delegated)
Control dziatanie o User.Read.All (Delegated)
Panel Panelu o Group.Read All (Delegated)
Administrac o Sites.Read.All (Delegated)
YAELkes o Office 365 SharePoint Online
o AllSites.FullControl {Delegated)
e EnNgagy360 Service
o user_impersonation
Engagy360 | Aplikacja e Microsoft Graph
Service obstugujaca o Group.Read.All (Application)
operacje o Sites.Read.All (Application)
web api o TeamsActivity.Send
ustugi (Application)
SgRepeeol o User.Read (Delegated)
o User.Read.All (Application)
o Application.Read.All
(Delegated)
o DelegatedPermissionGrant.Rea
dWrite All (Delegated)
o Community.ReadWrite
(Application)
o SharePointTenantSettings.Rea
d.All (Application)
o AppCatalog.Read.All
e Office 365 SharePoint Online
o Sites.FullControl All
(Application)
o Sites.Selected (Application)
o AllSites.FullControl All
(Delegated)
Engagy360 | Aplikacja e Engagy360 Service
EngagyApp | obstugujaca o user_impersonation
logowanie w
aplikacji
mobilnej i
dostepie
webowym
modutu
EngagyApp.
3. Aplikacje SPFx
| Aplikacja | Opis | Rodzaj uprawnien
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Engagy360

Aplikacja kliencka o

ustugi Engagy360

dziatajgca w
Srodowisku
SharePoint i
Teams.

Microsoft Graph
o User.Read (Delegated)
o User.Read All
(Delegated)
o Group.Read.All
(Delegated)
Engagy360 Service
o user_impersonation

4. Przyktadowe wykorzystanie poszczegdlnych uprawnien

Aplikacja Ustuga Zakres uprawnien | Rodzaj Wykorzystanie
Entra ID uprawnien
E Mi f .Read.All Del j
ngagy360 icrosoft Group.Read elegacyjne o0 B
Cloud Graph it Joortal
Control wittyny/portaiu
Panel
E 6 Mi ft Sites.Read.All Del j
ngagy360 eros tes.nea elegacyjne e Ustalenie adresu SharePoint dla
Cloud Graph
tenanta
Control
Panel
Engagy360 | Microsoft User.Read Delegacyjne I e (e
Cloud Graph . .
zalogowanym uzytkowniku
Control )
(m.in. kontrolka zalogowanego
Panel . .
uzytkownika)
Engagy360 | Microsoft User.Read.All Delegacyjne S e
Cloud Graph itryny/portal
Control witryny/portaiu
Panel
Engagy360 | SharePoint | AllSites.FullControl Delegacyjne . .
e  Tworzenie portalu/witryny
Cloud
Control e Dodawanie istniejagcego
Panel portalu/witryny
e  Weryfikacja uprawnien
uzytkownika
E E i ti Del j
ngagy360 nge?gy360 user_impersonation elegacyjne e Komunikacja z WebAP! ushugi
Cloud Service £ 360
Control ngagy
Panel
E 360 | Mi ft G .Read All Aplikacyj
ngagy 1€roso roup-rea plkacyne e Wysytanie powiadomien Teams
Service Graph
e  Wykonanie raportu ScoreCard
E 360 | Mi ft Sites.Read.All Aplikacyj
noagy ICroso ftes.nea plikacyjne e Wykonanie raportu ScoreCard
Service Graph
E 360 | Mi ft T Activity.Send | Aplikacyj
ngagy ICroso eamsActivity-sen plikacyjne e  Wysytanie powiadomieh Teams
Service Graph
E 360 | Mi ft User.Read Del j
ngagy ICroso serrea elegacyine e Weryfikacja licencji Microsoft
Service Graph : L
365 (wysytka powiadomien
Teams)
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Engagy360
Service

Microsoft
Graph

User.Read All

Aplikacyjne

Wysytanie powiadomien
Teams

Tworzenie portalu z szablonu
(nadawanie uprawnien)

Whioski do
dodanie/utworzenie witryny
(wysytanie powiadomien)

Sprawdzanie uprawnien
uzytkownika

Engagy360
Service

Microsoft
Graph

Application.Read.All

Delegacyjne

Sprawdzenie uprawnien
aplikacji SharePoint Online
Client Extensibility Web
Application Principal

Engagy360
Service

Microsoft
Graph

DelegatedPermissio
nGrant.ReadWrite.A
I

Delegacyjne

Zatwierdzanie uprawnien
aplikacji SPFx (SharePoint
Online Client Extensibility Web
Application Principal).

Engagy360
Service

Microsoft
Graph

Community.ReadWr
ite. All

Aplikacyjne

Odczyt i tworzenie spotecznosci
Viva Engage

Engagy360
Service

Microsoft
Graph

SharePointTenantSe
ttings.Read.All

Aplikacyjne

Tworzenie witryn (sprawdzenie
czy uzytkownicy moga tworzy¢
witryny)

Engagy360
Service

Microsoft
Graph

AppCatalog.Read.Al
|

Aplikacyjne

Sprawdzenie statusu instalacji
aplikacji Engagy360 w Teams

Engagy360
Service

SharePoint

Sites.FullControl.All

Aplikacyjne

Ustawianie identyfikatoréw
$ledzenia

Tworzenie witryny z szablonu
(zastosowanie szablonu)

Akceptacja tworzenia witryny z
szablonu (zastosowanie
szablonu)

Wykonanie raportu ScoreCard

Odpinanie witryny z ustugi
Engagy360 (usuwanie
identyfikatorow sledzenia)

Sprawdzanie uprawnien
uzytkownikéw witrynach
SharePoint

Podtaczanie witryn do witryn
centrum (tworzenie witryny)

Engagy360
Service

SharePoint

Sites.Selected

Aplikacyjne

Wykorzystywane w wariancie
wdrozenia na obnizonych
uprawnieniach
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Wykorzystywane na witrynach:

. uprawnienie na poziomie read
(odczyt) na witrynie centralnej
administracji; to uprawnienie
pozwoli przeczytad liste
wszystkich witryn, ale nie
pozwoli na sprawdzenie
zawartosci innych witryn, ani
na skonfigurowanie sobie
dostepu do innych witryn.

. uprawnienie na poziomie
fullControl (petna kontrola) na
witrynach podtaczonych do
ustugi Engagy360

Engggy360 SharePoint | AllSites.FullControl Delegacyjne 5 Tusmare parEly zeEo
Service
e Tworzenie witryny z szablonu
(tworzenie witryny)
e  Akceptacja tworzenia witryny z
szablonu
e Odpinanie witryny z ustugi
Engagy360 (odpinanie od
witryny centrum)
e Instalacja aplikacji SPFx
SharePoint | Microsoft User.Read Delegacyjne o .
Online Graph e Pobranie mform.aCﬂ o .
Client zalogowanym uzytkowniku
Extensibility
Web
Application
Principal
SharePomt Microsoft User.Read.All Delegacyjne e Odczyt wszystkich
Online Graph . - )
Client uzytkownlk(?w m.in. w ‘
Extensibility komponencie ksigzki adresowej
Web
Application
Principal
SharePomt Microsoft Group.Read.All Delegacyjne e Odczyt wszystkich grup m.in.
Online Graph . L ..
. funkcjonalnosci subskrypcji na
Client
Extensibility stronach
Web
Application
Principal
SharePomt Engggy360 user_impersonation | Delegacyjne e Komunikaga z WebAPI ustugi
Online Service
Client Engagy360
Extensibility
Web
Application
Principal
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5. Tryb obnizonych uprawnien
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Domyslnie ustuga Engagy360 korzysta z uprawnien aplikacyjnych o poziomie
FullControl w catej platformie SharePoint klienta. Alternatywnie aplikacja
moze dziata¢ w trybie obnizonych uprawnien, wykorzystujac jedynie
uprawnienie aplikacyjne Sites.Selected. W tym trybie wymagane sa:

e Uprawnienia Read do witryny administracyjnej SharePoint,
e Uuprawnienia FullControl do poszczegdlnych witryn zarejestrowanych w

ustudze.

Uprawnienia te sg nadawane w trakcie:

e rejestracji srodowiska klienta (na witrynie administracyjnej),
e rejestragji poszczegolnych witryn w ustudze.

Aplikacja automatycznie przechodzi w tryb obnizonych uprawnien, jesli
uprawnienia FullControl zostang jej odebrane w Entra ID.

W tym trybie zakres dostepnych operacji moze ulec ograniczeniom, poniewaz
aplikacja musi dziata¢ wytacznie w granicach uprawnien biezgcego
uzytkownika — szczegodlnie w przypadku operacji na witrynach
niezarejestrowanych w ustudze lub podczas tworzenia nowych witryn.

Dane osobowe w ustudze Engagy360

Przechowywanie danych osobowych

Rodzaj informacji Przechowywanie

Uwagi

Informacja o licencji Trwate
(email kontaktowy)

Email kontaktowy do obstugi
komunikacji zwigzanej z zakupem
licencji. Przechowywane trwale. w
przypadku zakupu przez sklep
Microsoft email osoby technicznie
dokonujacej zakupu.

ldentyfikatory Trwate
uzytkownikow
pochodzace z Entra Id

Atrybuty wskazujace uzytkownikow
w réznych encjach danych.

Tokeny dostepowe Czasowe

Tokeny dostepowe uzytkownikow
wykorzystywane w operacjach
diugotrwatych przechowywane w
Azure Key Vault na czas
wykonywania operacji.

Przetwarzanie danych w pamieci podrecznej i operacyjnej
Informacje o uzytkownikach prezentowane w interfejsie uzytkownika lub
wykorzystywane w funkcjonalnosciach ustugi sg pobierane na podstawie
zapisywanych trwale identyfikatorow uzytkownikéw Entra ID.
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Podstawowe informacje osobowe uzyskane na podstawie identyfikatorow
uzytkownikdw takie jak nazwa wyswietlana, imie, nazwisko, login, adres e-mail
Moga czasowo istnie¢ w pamieci podrecznej przegladarek uzytkownikoéow
korzystajacych z ustugi oraz w pamieci operacyjnej po stronie serwera

hostujacego ustuge.

Tresci wprowadzane przez uzytkownikow
Ustuga przechowuje dane wprowadzane przez uzytkownikdéw lub odnoszace sie
do srodowiska klienta, ktére moga zawiera¢ merytoryczne informacje w tym

nieustrukturyzowane dane osobowe.

Rodzaj informagji Przechowywanie | Uwagi

Tytutiopisw Trwate Dane przechowywane w Azure SQL,

zgtoszeniach Azure Storage Account (Table).

uzytkownikow

Tres¢ powiadomien o | Trwate Dane przechowywane w Azure SQL,

artykutach Azure Storage Account (Table).

(powiadomienie

Teams)

Adresy witryn Trwate Dane przechowywane w Azure SQL,

SharePoint Azure Storage Account (Table).

Czasowe Informacje o adresach witryn
SharePoint moga by¢ zapisywane w
logach ustugi Azure Application
Insights.

Informacje o Trwate Adresy stron moga byc¢ zapisywane

strukturach witryn w Azure SQL, Azure Storage

SharePoint: Account (Table) w ramach

e Nazwy witryn, funkcjonalnosci raportéow Score

e tytulyiadresy Cards sprawdzajacych zgodnosc¢
stron, witryn SharePoint z zalecaniami i

e nazwy list/ dobrymi praktykami oraz w ramach
bibliotek funkcjonalnosci powiadomien o
dokumentdw, artykutach.

e Nazwy grup.

Przekazane pliki Trwate Pliki graficzne uzywane do
wygenerowania motywow
graficznych przez klientéw ustugi.

Czasowe Pliki informacji zrodtowych
przekazane przez klientéw w
procesie generowania portalu.
Przechowywane czasowo do
momentu utworzenia portalu lub
usuniecia projektu portalu.
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